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Configurar IDP

Anade multiples usuarios a través de IDP

Aplicable para usuarios con una licencia Enterprise-Cloud o Ultimate-Cloud.

| El proveedor de usuarios IDP permite al propietario de una organizacién crear usuarios para esa
organizacion utilizando un sistema de gestion de identidad que admite OpenlD Connect (por ejemplo,
Microsoft Azure Active Directory). De esta manera, puedes configurar IDP en mi.anydesk |l. Los
usuarios de tu organizacion podran iniciar sesién con SSO utilizando la identificacion de la
organizacioén y las credenciales de su empresa.

En este capitulo, aprenderas qué requisitos previos se necesitan para la configuracion de IDP, como
configurar IDP a través de la consola de administracion de mi.anydesk Il y cémo configurar un
mapeador de IDP.

Para obtener mas informacion sobre los tipos de proveedores de usuarios, consulta Proveedores de

Usuarios.
Requisitos previos
Antes de configurar IDP en mi.anydesk |l, primero debes configurar tu proveedor de identidad.

Puedes utilizar cualquier proveedor de identidad de terceros que admita OpenlD Connect, como
Microsoft Azure Active Directory.

Para la configuracion de IDP en mi.anydesk |l, necesitaras los siguientes datos:
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» Client Secret (Secreto del Cliente). Copia y pega la URL en el campo Client Secret (Secreto
del Cliente) al configurar IDP Setup (Configuracién de IDP).

« Application (Client ID) (Aplicacién (ID del Cliente)). Copia y pega la URL en el campo Client
ID (ID del Cliente).

« Authorization endpoint (Punto de extremo de autorizacién). Copia y pega la URL en el
campo Authentication URL (URL de Autenticacion).

» Token endpoint (Punto de extremo de token). Copia y pega la URL en el campo Token URL
(URL del Token).

Configurar IDP

Debes configurar IDP para crear una conexion entre mi.anydesk Il y tu proveedor de identidad.

I No podras editar usuarios en mi.anydesk |l creados a través de IDP, ya que estan sincronizados

con el proveedor de identidad.

Para configurar IDP en mi.anydesk |l:

1. Abre mi.anydesk Il y ve a Organization (Organizacion).

2. En la seccion General, haz clic en Edit (Editar). En el campo User Provider (Proveedor de
Usuarios), selecciona IDP (IDP).

3. En la ventana Switch active provider (Cambiar proveedor activo), selecciona Proceed
(Continuar).

4. Desplazate hacia abajo hasta la seccion IDP Setup (Configuraciéon de IDP), haz clic en Edit
(Editar) y proporciona la siguiente informacion:

o Redirect URI (URI de Redirecciéon): Generada automaticamente al completar la
configuracién de IDP. Copia el valor de la Redirect URI después de finalizar la
configuracién y pégalo en tu proveedor de identidad correspondiente.

o Client ID (ID del Cliente): Copia el valor de Application (Client ID) de tu proveedor de
identidad y pégalo aqui. Se utiliza para registrar mi.anydesk como un cliente OIDC con tu
proveedor.

o Client Secret (Secreto del Cliente): Copia el valor de Client Secret de tu proveedor de
identidad y pégalo aqui. Se utiliza para registrar mi.anydesk como un cliente OIDC con tu
proveedor.

o Token URL (URL del Token): Copia el valor de Token endpoint de tu proveedor de
identidad y pégalo aqui. Devuelve los tokens de acceso, tokens de ID y tokens de
actualizacion al cliente (mi.anydesk).

o Authorization URL (URL de Autenticacién): Copia el valor de Authorization endpoint
de tu proveedor de identidad y pégalo aqui. Se utiliza para la autenticacién y autorizacion
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del cliente mi.anydesk.

Trust Email (Verificar Email): Desactiva el interruptor para permitir que los usuarios
verifiquen su direccion de correo electronico a través de mi.anydesk II. Activa el
interruptor para desactivar la verificacion de correo electronico en mi.anydesk .
Backchannel Logout (Cierre de sesion de canal de fondo): Activa el interruptor para
habilitar el soporte de cierre de sesion de canal de fondo por parte del IDP configurado.
Si esta habilitado, se debe proporcionar el campo Logout URL (URL de Cierre de
Sesion).

Logout URL (URL de Cierre de Sesién): Proporciona el punto de conexién para cerrar
sesion a los usuarios en el IDP externo. Backchannel Logout (Cierre de sesion de
canal de fondo) debe estar habilitado.

Allowed Clock Skew (Desviaciéon de Reloj Permitida): Proporciona un valor en
segundos (el valor predeterminado es 0). Determina la desviacion aceptable al validar los
tokens de IDP.

Default Scopes (Ambitos Predeterminados): Los ambitos incluidos al solicitar la
autorizacion. El valor predeterminado es openid. Proporciona una lista separada por
comas de ambitos adicionales que deseas solicitar.

Validate Signatures (Validar Firmas): Activa el interruptor para habilitar la validacién de
firmas del IDP configurado. Si esta habilitado, se debe proporcionar el campo JWKS URL
(URL de JWKS).

JWKS URL (URL de JWKS): URL desde donde mi.anydesk |l puede obtener las claves
del IDP configurado. Validate Signatures (Validar Firmas) debe estar habilitado.
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Configuracién de IDP

5. Haz clic en Finish edit (Finalizar edicion).

6. Después de guardar el proveedor de identidad, copia la Redirect URI asignada.
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7. Abre tu proveedor de identidad y ve a Authentication (Autenticacion).

| En este ejemplo se utiliza el proveedor de identidad Microsoft Azure AD para mostrar el

procedimiento. Puedes utilizar cualquier otro proveedor de identidad de terceros.

8. Haz clic en Add a platform (Agregar una plataforma), selecciona Web y pega la Redirect

URI que copiaste después de guardar el proveedor de identidad en mi.anydesk |l.
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9. Haz clic en Configure (Configurar).
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architecture (SPA) and doesn't use the authorization code flow, of i it invokes a web APl via

Javascript, select bath access tokens and ID tokens. For ASP.NET Core web apps and ather
web apps that use hybrid authentication, select anly ID tokens. Learn more about tokens

Select the tokens you would like to be issued by the authorization endpoint
[ Access tokens tused for implicit flows)
(] 1D tokens (used for implicit and hybrid flows)

Después de completar los pasos anteriores, todos los usuarios de tu proveedor de identidad podran

iniciar sesion en mi.anydesk Il con SSO utilizando la ID de la organizacion.
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