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AnyDesk ofrece autenticacion de dos factores (2FA) para conexiones de acceso no supervisado a un

cliente especifico de AnyDesk, asi como para acceder al portal del cliente MyAnyDesk.

Nota: El uso de esta funcién requiere una aplicacion de autenticacion que admita “contrasefias de un
solo uso basadas en el tiempo” (TOTP).

Cliente

Para requerir un codigo de verificacidon 2FA al conectar con su cliente utilizando Acceso No
Supervisado, se deben completar los siguientes pasos:

Configuracion
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https://my.anydesk.com/

Enable Two-Factor Authentication

Please set up your authenticator now. You can use a
smartphone app like FreeOTP (Android, 108) or GAuth
(Android).

Scan the QR code with your app and enter the generated
code to enable two-factor authentication.

Verification code

&7 STPEKVIZDTONVWGZYSUWREFR

Cancel

VirtualBoxVM_ruFnNywlpQ

1. Habilitar “Habilitar autenticacién de dos factores” en Configuracion > Seguridad > Permisos.
2. Aparecera un aviso donde el usuario puede escanear el codigo QR o pegar la clave en uno de
nuestros autenticadores recomendados.

3. Ingresar el codigo de autorizacion del autenticador y hacer clic en “Habilitar autorizacion”.

Advertencia:

Si se proporciona el cédigo de autenticacién correcto pero el botén “Habilitar autorizacién” permanece
desactivado, asegurese de que los horarios tanto del autenticador como del dispositivo AnyDesk
estén sincronizados. Como los cédigos de verificacion se basan en el tiempo, no se autenticaran si
los horarios son asincronicos.

Establecer una sesion

Enter verification code

||

VirtualBoxVM_J7Vpls2g94
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Al conectarse a un cliente de AnyDesk con 2FA habilitado, se solicita una clave de autorizacién de 6
digitos del autenticador directamente después de que se envie la contrasefia de acceso no

supervisado de forma manual o automatica.

Configuraciones

Si bien AnyDesk comprende la necesidad de 2FAy el nivel de seguridad que aporta, también
entendemos que este nivel de autenticacion es innecesario para muchos después de la etapa de
verificacion inicial. Por lo tanto, AnyDesk ofrece dos situaciones en las que el administrador del cliente
puede permitir a los usuarios conectados omitir la verificacion 2FA:

1. Inicio de sesién automatico - Si “Habilitar para la informacién de inicio de sesion guardada” esta

desmarcado, entonces AnyDesk no solicitara el cédigo de verificacion 2FA cuando el usuario

conectado esté estableciendo una sesion utilizando el token de Inicio de sesion automatico.

2. Contrasenas a corto plazo - Si “Habilitar para contrasefias a corto plazo (por ejemplo, reinicio
remoto)” estd desmarcado, entonces AnyDesk no solicitara el codigo de verificacion 2FA al

reconectar automaticamente la sesion. Por ejemplo, en el caso de Reinicio Remoto.

Volver al inicio

my.AnyDesk.com

La autenticacién de dos factores para MyAnyDesk se puede activar en Configuraciéon > General >

Autenticacion de dos factores de su portal de cliente de MyAnyDesk.
Advertencia:

Imprima o guarde la clave de recuperacién en un lugar seguro para restaurar el acceso a su cuenta
cuando sea necesario.
NO PROCEDA SIN GUARDAR O IMPRIMIR LA CLAVE DE RECUPERACION.

La clave de recuperacion no se puede recuperar ni restablecer.

En caso de que pierda el acceso a su dispositivo de autenticacién y no tenga acceso a la clave de

recuperacion, por favor contacte a Soporte Técnico de AnyDesk.

Volver al inicio

Aplicaciones autenticadoras recomendadas

Las siguientes aplicaciones autenticadoras estan probadas y recomendadas para usar con AnyDesk:

» Google Authenticator
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o Microsoft Authenticator
e FreeOTP

Volver al inicio
Casos de Uso
Oficina en Casa

Configure un teléfono movil, tableta o PC de la empresa con 2FA para acceso exclusivo, de modo que
solo su empleado pueda acceder a la computadora de la oficina.

Adicionalmente, puede configurar multiples dispositivos de autenticacion escaneando el mismo
coédigo QR con mas de un autenticador.

Limitar el Acceso

Limite el acceso a dispositivos seleccionados como sus servidores solo a la persona que tenga el
dispositivo de autenticacion.

Volver al inicio
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