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Mejores Practicas para el Software de Escritorio Remoto:

1. Verifique la autenticidad de los sitios web que visita. Las paginas de phishing y las descargas
maliciosas pueden dafiar sus datos.

2. Tenga en cuenta que los funcionarios no accederan a su dispositivo de forma remota.

3. No comparta codigos de acceso a sus dispositivos.

4. Nunca responda a intentos de llamadas no solicitadas.
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5. Nunca dé acceso a una parte desconocida, especialmente si pretende representar a una
empresa legitima.

. Solicite credenciales de identidad.

. Nunca responda a llamadas de un origen desconocido que deseen que revele informacion.

. Nunca revele informacion confidencial o credenciales bancarias.
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. Tenga en cuenta que las corporaciones legitimas nunca le llaman de forma no solicitada para
resolver un problema, usted debe llamar primero.

10. En caso de contacto con estafadores, registre los detalles y notifique a las autoridades locales.
Volver Arriba
Esquemas Actuales en Ejecucién

Robo de dinero extrayendo datos en sesiones maviles en India:

newindianexpress.com - Advertencia del Banco de Reserva de la India

Técnicos de Microsoft desean limpiar su dispositivo de software malicioso.

Los estafadores intentan ganar confianza pretendiendo representar a una empresa legitima. Microsoft
nunca le llamara de forma no solicitada.

Supuesto Soporte de AnyDesk desea solucionar un fallo en Windows, en algunos casos
incluso si esta en un dispositivo macOS.

AnyDesk nunca iniciara contacto con usted para problemas de soporte. Solo responderemos a los
tickets iniciados por usted. Ademas, exclusivamente brindamos soporte para problemas dentro del
alcance de AnyDesk y no respaldamos ningun software o productos de terceros.
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Autoridades

AnyDesk coopera estrechamente con las autoridades policiales para contrarrestar el abuso. Los
usuarios que violen nuestros términos de uso seran prohibidos al ser identificados.

Para reportar estafas, contacte a: AnyDesk Abuse Management
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Reportar Estafa a Microsoft

Reportar Estafa a Google
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http://www.newindianexpress.com/business/2019/feb/17/rbi-warns-of-data-theft-by-anydesk-app-1939771.html
https://anydesk.com/en/terms
https://sogyo.net/contacto/
https://www.microsoft.com/en-us/concern/scam
https://support.google.com/faqs/answer/2952493?hl=en
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