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La seguridad es la prioridad niumero uno al usar acceso remoto. Como el distribuidor oficial de
AnyDesk en Colombia, te explicamos todas las medidas de seguridad de AnyDesk y cémo
configurarlas para proteger tus conexiones en Colombia.

Seguridad de AnyDesk: Visién general

AnyDesk implementa multiples capas de seguridad para proteger las conexiones remotas:

» Cifrado TLS 1.2 de extremo a extremo

« Two-Factor Authentication (2FA)

« Listas de control de acceso

« Contrasenas individuales

« Registro de sesiones

o Cumplimiento de la Ley 1581 de 2012 de Proteccion de Datos Personales

Cifrado TLS 1.2

Qué es

AnyDesk utiliza cifrado TLS 1.2, el mismo estandar usado en transacciones bancarias:

o Cifrado simétrico AES-256 para datos
e Intercambio de claves RSA 2048 bits
« Verificacion de certificados

¢ Proteccidon contra man-in-the-middle

Como funciona

Cada conexion se cifra de extremo a extremo

o Los datos no se descifran en servidores intermedios

Solo tu equipo y el remoto pueden leer los datos

Cumple con estandares internacionales de seguridad
Two-Factor Authentication (2FA)

Configuracion

1. Crea una cuenta en my.anydesk.com
2. Ve a Configuracion de seguridad
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3. Activa Two-Factor Authentication
4. Escanea el cddigo QR con Google Authenticator o similar
5. Introduce el codigo de verificacion

6. Guarda los cédigos de recuperacion

Beneficios

« Incluso si alguien obtiene tu contrasefia, no puede acceder sin el segundo factor

» Proteccion contra robo de credenciales
« Cumplimiento de Ley 1581 para acceso a datos sensibles

Listas de control de acceso

Lista blanca

Permite solo conexiones de dispositivos autorizados:

1. Ve a Configuracion > Seguridad > Lista de control de acceso
2. Activa “Lista blanca”
3. Afade los IDs de AnyDesk autorizados

4. Solo los dispositivos en la lista podran conectarse
Lista negra

Bloquea dispositivos especificos:

1. Activa “Lista negra”
2. Anade los IDs a bloquear
3. Los dispositivos en la lista no podran conectarse

Contraseiias seguras

Configuracion de contraseia

1. Ve a Configuracion > Seguridad
2. Activa “Habilitar contraseia”
3. Usa una contrasefia con:

o Minimo 12 caracteres

o Mayusculas y minusculas

o Numeros y simbolos
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o Sin palabras del diccionario
Mejores practicas en Colombia

» Usa contrasefas diferentes para cada equipo
» Cambia las contrasenas peridodicamente

» No compartas contrasefas por email o chat

« Usa un gestor de contrasefas

» Documenta quién tiene acceso a cada equipo
Permisos por sesién

Permisos disponibles

Durante una conexién remota, puedes configurar:

» Ver pantalla: solo observacion

» Control del equipo: teclado y ratén

» Transferencia de archivos: subir y descargar
» Portapapeles: copiary pegar

» Audio: escuchar sonido del equipo remoto

» Reiniciar: reiniciar el equipo remotamente

o Captura de pantalla: tomar capturas del equipo remoto

Configuracion predeterminada

Establece permisos predeterminados en Configuracion > Seguridad > Permisos:

» Define qué se permite por defecto
» Configura si se requiere confirmacion del usuario
» Establece permisos diferentes para conexiones con contrasefa vs. sin contrasefa

Registro y auditoria

Registro de sesiones

AnyDesk registra automaticamente:

» Fechay hora de cada conexion
« |D del dispositivo que se conecto
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« Duracioén de la sesion
« Acciones realizadas
e Direccién IP

Exportaciéon de logs

Para cumplimiento de Ley 1581:

Exporta los registros de sesiones

Almacena los logs de forma segura

Mantén los registros por el tiempo requerido por la Ley 1581 de 2012 de Proteccion de Datos

Personales

Usa los logs para auditorias internas
Cumplimiento normativo en Colombia

la Ley 1581 de 2012 de Proteccion de Datos Personales

AnyDesk ayuda a cumplir con la Ley 1581 de 2012 de Proteccion de Datos Personales mediante:

» Cifrado de datos personales en transito
» Registro de accesos a datos sensibles
» Control de quién accede a cada equipo
» Trazabilidad de acciones remotas

Recomendaciones

Documenta las politicas de acceso remoto

Capacita a los usuarios en seguridad

Realiza auditorias periddicas de accesos
» Revisa las listas de control regularmente

Preguntas Frecuentes

¢AnyDesk es seguro para acceder a datos sensibles?

Si, con cifrado TLS 1.2, 2FAYy listas de control, AnyDesk es seguro para acceder a datos sensibles en
Colombia, cumpliendo con Ley 1581.
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¢ Pueden hackear mi conexion de AnyDesk?

AnyDesk usa cifrado de extremo a extremo, por lo que interceptar la conexién es extremadamente

dificil. La seguridad depende de contrasefias fuertes y 2FA.
¢Debo usar VPN ademas de AnyDesk?

No es necesario. AnyDesk cifra la conexion de extremo a extremo, por lo que una VPN no anade

seguridad significativa.
¢ Como sé quién se conecté a mis equipos?

AnyDesk registra todas las conexiones en el log de sesiones, que puedes consultar y exportar para

auditoria.

Conclusion

AnyDesk ofrece seguridad de nivel empresarial para acceso remoto en Colombia. Con la
configuracién adecuada y el respaldo del distribuidor oficial, tus conexiones estaran protegidas.
Contactanos.
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